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О направлении информации 
 

 
Уважаемые коллеги! 

 
Информируем, что во исполнение Комплексного плана 

противодействия идеологии терроризма в Российской Федерации на 2024-

2028 годы и Стратегии противодействия экстремизму в Российской 

Федерации до 2025 года 11 сентября т.г. запланировано проведение Единого 

урока по профилактике противоправных деяний «Как не попасть в 

ловушку?» (далее – Единый урок) для обучающихся 6-11-х классов 

общеобразовательных организаций и обучающихся профессиональных 

образовательных организаций, функционально подчиненных министерству 

образования Ярославской области. 

Методические рекомендации по подготовке и проведению Единого 

урока прилагаются. 

Дополнительно сообщаем, что на 8 сентября 2025 года с 14:30 – 15:00 

специалистами регионального ресурсного центра по направлению 

«Профилактика распространения идеологии терроризма и экстремизма среди 

обучающихся» государственного учреждения Ярославской области «Центр 

профессиональной ориентации и психологической поддержки «Ресурс» 

запланировано проведение инструктивно-методического вебинара в режиме 

видеоконференцсвязи для специалистов органов местного самоуправления, 

осуществляющих управление в сфере образования, руководителей 

государственных общеобразовательных и  профессиональных 

образовательных организаций, функционально подчиненных министерству 

образования Ярославской области.  

Ссылка для подключения: 

https://b86752.vr.mirapolis.ru/mira/miravr/1644513831. 

Контактное лицо: Железнова Валерия Сергеевна, главный специалист 

отдела организации профилактической работы с детьми и подростками ГУ 

ЯО ЦПОиПП «Ресурс»; Чиркун Ольга Владимировна, заместитель 

https://b86752.vr.mirapolis.ru/mira/miravr/1644513831


директора– заведующий отделом организации профилактической работы с 

детьми и подростками ГУ ЯО ЦПОиПП «Ресурс»; контактный телефон: 

(4852) 73 71 28. 

Просим руководителей государственных общеобразовательных и 

профессиональных образовательных организаций обеспечить проведение 11 

сентября т.г. Единого урока. 

Просим руководителей органов местного самоуправления, 

осуществляющих управление в сфере образования, довести вышеуказанную 

информацию до руководителей общеобразовательных организаций и 

обеспечить контроль проведения Единого урока во всех 

общеобразовательных организациях.  

 

Приложение: на 11 л. в 1 экз. 

 

 

 

Первый заместитель министра С.В. Астафьева 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Кузнецова Ирина Вениаминовна,  
(4852) 72 74 39 



ЕДИНЫЙ УРОК ПО ПРОФИЛАКТИКЕ  

ПРОТИРОПРАВНЫХ ДЕЯНИЙ 

«Как не попасть в ловушку?» 

 
ОПИСАТЕЛЬНАЯ ЧАСТЬ 

 

Пояснительная записка 

Проведение Единого урока по профилактике противоправных деяний в начале 

учебного года является важным элементом системы воспитательной деятельности. 

Данный урок направлен на систематизацию и актуализацию знаний учащихся, связанных 

с угрозами мошенничества, вербовки и манипуляций. 

В настоящее время данные угрозы не просто сохраняются, но и непрерывно 

эволюционируют, повышая свою актуальность. Злоумышленники активно используют 

социальные сети, онлайн-игры и мессенджеры, адаптируя свои подходы под интересы и 

психологические особенности подростков. 

В этой связи критически важно, чтобы в начале учебного процесса обучающиеся 

получили актуальные знания и четкие, практико-ориентированные алгоритмы действий. 

Данная мера необходима для выработки навыка критического осмысления информации до 

того, как они столкнутся с потенциальной угрозой. 

Таким образом, данное занятие является своевременным и важным шагом в 

обеспечении комплексной безопасности обучающихся в новом учебном году. 

 

Цель занятия: 

Повышение осведомленности обучающихся о методах вербовки в 

террористические и экстремистские организации несовершеннолетних, развитие навыков 

критического мышления у обучающихся и их правильного реагирования на 

потенциальные угрозы. 

 

Задачи: 

1. Ознакомить обучающихся с основными способами мошенничества, 

манипуляциями вербовки, которые используют преступники. 

2. Научить детей распознавать признаки вербовки и правильно действовать в 

опасных ситуациях. 

3. Развить навыки критического мышления в области противостояния 

манипуляциям и мошенничеству. 

4. Сформировать у обучающихся навыки безопасного поведения в сети 

«Интернет» при общении с незнакомцами. 

 

Почему это занятие важно? 

1. Реальность угрозы.  

 Вербовщики активно используют социальные сети, мессенджеры и онлайн-игры, 

маскируясь под сверстников или работодателей. Подростки, не обладая критическим 

мышлением, могут стать жертвами манипуляций. 

Примеры: предложения «легких денег», «тайных миссий», «справедливой борьбы» 

- всё это инструменты вербовки. 

2. Правовая безграмотность.  

 Многие школьники не знают, что даже репост экстремистских материалов 

или «шутки» о терроризме могут привести к уголовной ответственности (наказание по 

статье 205.2 УК РФ). 

3. Психологическая уязвимость.  

 Подростки ищут признания, денег или «высоких целей», чем пользуются 

вербовщики. Занятие учит распознавать манипуляции. 



4. Безопасность в цифровом мире.  

 Дети часто выкладывают личные данные (школу, адрес, фото), не понимая 

рисков. Занятие формирует привычку к осторожному поведению в сети. 

 

ПЛАН ПРОВЕДЕНИЯ МЕРОПРИЯТИЯ ДЛЯ ОБУЧАЮЩИХСЯ 6-7 КЛАССОВ 

№ Этапы Содержание Цель Время 

(минуты) 

1 Вводная часть 

 

1. Информационно-

мотивационный такт 

Настроить обучающихся на 

необходимость 

осведомленности в данной 

теме 

3 

2. Демонстрация 

видеоматериалов с 

обсуждением 

3 

3. Работа с критическим 

мышлением обучающихся 

5 

2 Основная часть 1. Проведение теста 

2. Обсуждение правильных 

ответов  

Повысить осведомленность 

учащихся о методах вербовки 

в террористические и 

экстремистские организации 

20  

3 Заключительная 

часть 

1. Составление памятки «Как 

не попасть в ловушку?» 

2. Разработка алгоритма 

действий, если ты уже в 

«ловушке» 

Рефлексия 

Интеграция полученных 

знаний в набор конкретных 

действий при реальной угрозе 

14 

 

 

ПЛАН ПРОВЕДЕНИЯ МЕРОПРИЯТИЯ ДЛЯ ОБУЧАЮЩИХСЯ 8-11 КЛАССОВ 

№ Этапы Содержание Цель Время 

(минуты) 

1 Вводная часть 

 

1. Информационно-

мотивационный такт 

Настроить обучающихся на 

необходимость 

осведомленности в данной 

теме 

3 (2) 

2. Демонстрация 

видеоматериалов (2 

видеоролика) с обсуждением. 

(Возможно использовать в 

работе «дополнительный 

видеоконтент для 9-11-х 

классов и ПОО») 

3 (10) 

3. Работа с критическим 

мышлением обучающихся 

5 (3) 

2 Основная часть 1. Проведение теста 

2. Обсуждение правильных 

ответов  

Повысить осведомленность 

учащихся о методах вербовки 

в террористические и 

экстремистские организации 

20 (18) 

3 Заключительная 

часть 

1. Составление памятки «Как 

не попасть в ловушку?» 

2. Разработка алгоритма 

действий, если ты уже в 

«ловушке» 

Рефлексия 

Интеграция полученных 

знаний в набор конкретных 

действий при реальной угрозе 

14 (12) 

 



 

 

ПЛАН ПРОВЕДЕНИЯ МЕРОПРИЯТИЯ ДЛЯ ОБУЧАЮЩИХСЯ 

ПРОФЕССИОНАЛЬНЫХ ОБРАЗОВАТЕЛЬНЫХ ОРГАНИЗАЦИЙ (ДАЛЕЕ – ПОО) 

№ Этапы Содержание Цель Время 

(минуты) 

1 Вводная часть 

 

1. Информационно-

мотивационный такт 

Настроить обучающихся на 

необходимость 

осведомленности в данной 

теме 

2 

2. Демонстрация 

видеоматериалов (3 

видеоролика) с обсуждением. 

(Возможно использовать в 

работе «дополнительный 

видеоконтент для 9-11-х 

классов и ПОО») 

5 (10) 

3. Работа с критическим 

мышлением обучающихся 

4 (3) 

2 Основная часть 1. Проведение теста 

2. Обсуждение правильных 

ответов  

Повысить осведомленность 

учащихся о методах вербовки 

в террористические и 

экстремистские организации 

20 (17) 

3 Заключительная 

часть 

1. Составление памятки «Как 

не попасть в ловушку?» 

2. Разработка алгоритма 

действий, если ты уже в 

«ловушке» 

Рефлексия 

Интеграция полученных 

знаний в набор конкретных 

действий при реальной угрозе 

14 (13) 

 

 

СЦЕНАРИЙ УРОКА 

 

1. Вводная часть 

Дорогие ребята! 

В настоящее время в нашей стране довольно распространены угрозы вербовки и 

мошенничества населения. И может казаться, что все это происходит где-то там, далеко от 

вас, и точно никогда вас не затронет, но это и является главной ошибкой нашего 

мышления – уверенность в собственной недоступности для мошенников.  

Представьте: вы сидите в телефоне, листаете ленту, и вдруг вам приходит 

сообщение – «Хочешь заработать легкие деньги? Ничего сложного делать не придется». 

Это сообщение может прийти как от незнакомца, так и от человека, которого ты 

уже знаешь некоторое время. Возможно, вы играете в одну онлайн-игру, состоите в общей 

группе по интересам и уже какое-то время общаетесь. За этими словами стоит преступник, 

который ищет именно таких, как вы – молодых, азартных, которые готовы выполнить 

несложное задание за неплохие деньги.  

Каждый день кто-то такой же, как вы, получает эти сообщения. Кто-то смеется и 

блокирует. А кто-то – попадает в ловушку, из которой потом не может выбраться. 

Вы думаете: «Со мной такого не случится!», но вербовщики именно на это и 

рассчитывают. 



 

Демонстрация видеороликов для обучающихся, согласно возрастным 

особенностям: https://disk.yandex.ru/d/tGmIGvnw9zxAzA. 

Сегодня мы поговорим о том, как не стать пешкой в чужих руках. Потому что ваша 

жизнь – дороже любых денег и любых обещаний. 

Давайте сегодня узнаем, как защитить себя? 

Для начала давайте попробуем решить самую простую математическую задачку: 

 5 машин производят 5 деталей за 5 минут. За какое время (в минутах) 100 

машин произведут 100 деталей? 

Если ваш ответ – 100, это значит, что ваше аналитическое мышление не успело 

вовремя включиться в работу. Правильный ответ – 5 минут. 

 

Это хороший пример того, что наша способность анализировать информацию, 

смотреть на нее критически не так хорошо работают в фоновом режиме, как нам кажется.  

Критическое мышление – это способность анализировать информацию, 

оценивать ее достоверность и делать обоснованные выводы.  

Зачем нам нужно мыслить критически? 

Этот навык помогает «фильтровать» информацию в современном информационном 

мире, не поддаваться манипуляциям, противостоять давлению и отстаивать свою точку 

зрения. 

Как развить критическое мышление? 

1. Подвергайте информацию сомнению. 

Прежде чем поверить какой-то информации, задайте по отношению к ней вопрос: 

какие факты говорят о том, что это правда, а какие факты могут эту информацию 

опровергнуть? 

Например, вам пишет человек в мессенджере и предлагает большие деньги за 

простое действие, например, сфотографировать несколько конкретных зданий в городе и 

утверждает, что вам за это ничего не будет.  

Какие факты подтверждают, что это правда так?  

Какие факты могут это опровергнуть? – Если это законно, то зачем этому человеку 

платить вам такие деньги? Для чего ему могут понадобиться фотографии конкретных 

зданий? Никто не готов платить большие деньги за простую, не требующую 

специфических навыков работу, если она законна.  

2. Расширяйте свой кругозор. Чем больше достоверной информации вы знаете, тем 

проще вам будет определить ложь от правды. 

3. Не делайте выводы на основе первого впечатления. Дайте себя время на 

подумать.  

 

2. Основная часть 

Время, необходимое для ответов на вопросы блиц-опроса – 30 секунд. 

Пожалуйста, воспользуйтесь секундомером. Вопросы для опросов отражены на экране. 

Блиц-опросы:  

«Проверь себя!» 

«Насколько ты готов избежать ловушки?» 

«А ты готов защитить себя от опасности?» 

 

https://disk.yandex.ru/d/tGmIGvnw9zxAzA


Давайте проверим, как хорошо вы знаете правила, которые позволят вам избежать 

ловушек мошенников, вербовщиков и манипуляторов. 

Этот тест поможет тебе оценить, насколько ты умеешь распознавать манипуляции 

и опасные предложения в сети «Интернет» и реальной жизни. Это не экзамен на оценку, а 

возможность проверить свою бдительность и понять, какие правила безопасности стоит 

повторить. 

Инструкция 

1. Внимательно читай каждый вопрос и все варианты ответов. 

2. Выбирай тот ответ, который максимально близок к твоей реальной реакции или 

кажется тебе самым правильным и безопасным. 

3. Не старайся угадать «правильный» ответ. Будь честен с собой – только так ты 

получишь точный результат и полезные рекомендации. 

4. Тест анонимный. Его результаты предназначены только для тебя.  

 

«Проверь себя!» 

1. Как вербовщики могут связаться с тобой? 

A) Позвонить по телефону 

B) В соцсетях, играх, мессенджерах 

C) Через почтового голубя 

 ✔D) Варианты A и B 

Вербовка – это процесс привлечения человека к сотрудничеству или участию в 

чем-либо, часто с использованием убеждения, манипуляции или других методов 

воздействия. Обычно это связано с вовлечением в деятельность, которая может быть 

незаконной или нежелательной для вербуемого, например, в преступные организации. 

Вербовщики могут использовать различные способы связи, в основном это 

телефонная связь, мессенджеры, социальные сети, онлайн-игры. 

2. Что обещают вербовщики, чтобы обмануть подростка? 

 ✔A) Возможность заработать много денег  

B) Бесплатные курсы английского 

C) Популярность и много друзей 

D) Всё сразу 

Вербовщики обещают различные выгоды и преимущества, чтобы привлечь людей в 

свои организации или группы. Эти обещания могут варьироваться в зависимости от 

конкретной организации, но часто включают в себя чувство принадлежности к 

избранной группе, возможности финансового обогащения, помощь в решении личных 

проблем, чувство значимости и цели в жизни, а также обещания справедливого мира или 

лучшего будущего. В рамках взаимодействия с подростками, вербовщики чаще всего 

используют денежную мотивацию. 

3. На какой номер звонить, если вы поняли, что связались с мошенником? 

A) 911 

B) 03 

 ✔C) 112 

D) 007 

Номер 112 – это единый номер вызова экстренных оперативных служб в России. 

Он предназначен для того, чтобы люди, попавшие в экстренную ситуацию, могли быстро 

связаться с нужной службой, такой как пожарная охрана, скорая медицинская помощь, 

полиция, газовая служба или служба реагирования в чрезвычайных ситуациях. 



4. Почему нельзя шутить про бомбы в школе? 

A) Учителя накажут 

 ✔B) Это угроза терроризма – будет уголовная ответственность 

C) Над тобой будут смеяться 

D) Можно – ничего не будет 

Статья 207 Уголовного кодекса Российской Федерации (УК РФ) предусматривает 

ответственность за заведомо ложное сообщение об акте терроризма. 

Возраст привлечения к уголовной ответственности за заведомо ложное 

сообщение об акте терроризма наступает с 14 лет. Санкция ст. 207 УК РФ 

предусматривает наказание в виде лишения свободы до трёх лет. К родителям тех, кто 

не достиг 14 лет, по закону применяются меры административного и общественного 

воздействия: взимаются штрафы, а также все затраты, понесённые службами, 

проверяющими ложные сообщения. 

Подобные преступные деяния парализуют нормальную деятельность учреждений, 

отвлекают силы правоохранительных органов и служб, которые призваны оказывать 

помощь: пожарных подразделений, специалистов по взрывотехнике, врачей скорой 

помощи. 

5. Что делать, если незнакомец в сети просит твои фото и адрес? 

A) Отправить – он наверно хочет прислать подарок 

 ✔B) Заблокировать и рассказать родителям 

C) Попросить взамен его фото и адрес 

D) Написать адрес друга  

 Главные правила общения с незнакомцами в сети «Интернет»: 

1. Страницы в социальных сетях лучше закрыть от посторонних. Если ты не 

знаешь, как это сделать, то попроси родителей тебе помочь. Это защитит твои личные 

данные от попадания в руки преступников. Как правило, информацию о себе, своих 

увлечениях, хобби, фото с друзьями и многое другое мы публикуем в соцсетях. Очень 

часто информацию о нас злоумышленники берут в открытом доступе.  

2. Будь осторожен, когда добавляешь незнакомого человека в друзья, особенно 

того, кого ты не знаешь в реальной жизни. Если же новый знакомый задает тебе много 

вопросов о семье или о том, где ты живешь и учишься, то никогда не рассказывай ему 

эту информацию. Сразу же сообщай о подозрительном незнакомце своим родителям. 

3. Будь внимателен, если в переписке тебя призывают к действию и пытаются 

подловить. Об этом свидетельствуют такие фразы, как: «А ты сможешь или тебе 

слабо?» «Все мои знакомые уже это делали, в этом нет ничего такого» и аналогичные. 

Такие фразы должны тебя насторожить. Рекомендуем сразу блокировать подобные 

аккаунты. 

4. Не соглашайся на встречу с людьми из сети «Интернет». Под профилем твоего 

ровесника могут сидеть далеко не девочки и мальчики, а самые настоящие преступники. 

Всегда сообщай своим родителям о своих друзьях из сети «Интернет», а также о том, 

куда ты направляешься, с кем собираешься встретиться во избежание опасности.  

5. Если человек, с которым ты общаешься в сети «Интернет» заставляет тебя 

испытывать негативные чувства и эмоции, о которых было написано ранее, поделись об 

этом с родителями или другими взрослыми людьми, которым ты доверяешь. Не 

стесняйся признаться в этом. Такие эмоции может испытывать любой человек, но 



только взрослый в состоянии помочь избавиться от них и защитить тебя от их 

воздействия.  

Помни, что любую ситуацию ты можешь обсудить со своими родителями, не 

бойся обращаться за помощью. От этого зависит твоя безопасность, а возможно, даже 

жизнь! 

6. Как террористы манипулируют подростками? 

A) Угрожают: «Если откажешься, с тобой или твоей семьей случиться что-то 

плохое» 

B) Обещают «добиться справедливости» 

C) Обещают большое денежное вознаграждение 

 ✔D) Используют все вышеперечисленное 

Основные виды манипуляций, используемых вербовщиками: 

Эмоциональное воздействие - использование чувства страха, вины или жалости 

для склонения человека к определённым действиям. Вербовщики могут создавать 

ощущение исключительной важности или необходимости присоединиться к их группе. 

Обещания и иллюзии - обещание быстрого богатства, успеха или счастья в обмен 

на участие или доверие. Часто такие обещания нереалистичны и служат заманчивым 

стимулом. 

Изоляция - постепенное отделение человека от семьи, друзей и привычной среды 

для усиления зависимости от вербовщика. 

Использование авторитета - применение авторитетных образов или 

авторитетных лиц для внушения доверия и подчинения. 

Групповое давление - создание ощущения принадлежности к особой группе, где 

ценится лояльность и единство, что способствует принятию решений под влиянием 

окружающих. 

Манипуляции информацией - искажение фактов, распространение ложных 

сведений или скрытие информации для формирования нужного восприятия ситуации. 

Психологическая игра на слабостях - использование личных уязвимостей, 

комплексов или проблем человека для усиления его склонности к участию. 

7. Что делать, если друг говорит: «Меня пригласили в «тайное сообщество»? 

A) Поддержать: «Круто!» 

 ✔B) Расспросить детали и рассказать учителю 

C) Попросить взять тебя с собой 

D) Не верить – он врет 

Приглашения на сомнительные мероприятия, встречи, собрания. Предложения 

выполнять какие-либо задания за вознаграждение. Настойчивые попытки вовлечь вас в 

определенные группы, сообщества. Все это говорит о том, что с вами имеет дело 

вербовщик. 

8. Как защитить себя в сети «Интернет»? 

A) Добавлять всех подряд в друзья 

 ✔B) Не выкладывать личные данные (адрес, школу) 

C) Отправлять фото документов по просьбе 

D) Вести стримы из дома 

 

Как ребенку защитить себя? 



 Критически относись к общению в сети «Интернет». 

 Если кто-то просит личные данные, фото, видео, адрес, лучше прекратить 

разговор. 

 Не сообщай посторонним номер телефона, место учебы и информацию о семье. 

  Если кто-то проявляет излишний интерес к этим данным, это тревожный знак. 

 Если собеседник начинает угрожать или шантажировать – не бойся рассказать 

взрослым и попросить помощи. 

 Чем раньше об этом узнают родители, тем быстрее можно решить проблему. 

 

9. Что значит «критическое мышление»? 

A) Верить всему, что пишут в сети «Интернет» 

 ✔B) Проверять факты и задавать вопросы 

C) Критиковать всех подряд 

D) Не думать вообще 

Критическое мышление - это способность анализировать информацию, 

оценивать ее достоверность и делать обоснованные выводы.  

Зачем нам нужно мыслить критически? 

Этот навык помогает «фильтровать» информацию в современном 

информационном мире, не поддаваться манипуляциям, противостоять давлению и 

отстаивать свою точку зрения. 

10. Куда обратиться, если тебе угрожают в сети? 

A) Написать в поддержку игры 

 ✔ B) Сообщить в «112» или родителям 

C) Удалить аккаунт 

D) Посмеяться 

Если в сети вам угрожают, немедленно расскажите об этом родителям и 

обратитесь в полицию с доказательствами (скриншоты сообщений и записи разговоров). 

 

Интерпретация результатов: 

8-10 – Ты достаточно хорошо распознаешь манипуляции и способен критически 

оценивать информацию. Однако, это не повод расслабиться. Продолжай в том же духе и 

не теряй критичности мышления! 

6-8 – Ты в целом понимаешь риски, но в некоторых ситуациях можешь 

растеряться. Тебе следует быть более внимательными к поступающей информации и 

развивать критическое мышление. 

0-5 – Ты часто доверяешь незнакомцам и можешь недооценивать опасность. Тебе 

следует больше внимания уделить общей осведомленности, а также изучить способы 

противостояния манипуляциям.  

 

3. Заключительная часть 

Распределите учеников на команды по 3-5 человек. 

Выдайте им по листу бумаги А4. 

В течение 10 минут командам нужно обсудить ответы на блиц-опросы с фиксацией  

верных ответов на оба задания. 



Затем каждой команде дается по 1-2 минуты, чтобы озвучить по 1 самому важному, 

на их взгляд, правилу из каждого задания. 

 

Инструкция 

Ребята, мы с вами обсудили, как работают вербовщики и мошенники, какие уловки 

они используют. Теперь самое важное – закрепить эти знания на практике и превратить их 

в простой и понятный план действий. 

Иметь представление об угрозе – это только полдела.  

Гораздо важнее – знать, что конкретно делать, чтобы ее избежать, и как поступить, 

если вы все же оказались в сложной ситуации. 

 

Сейчас мы разделимся на команды по 3-5 человек и станем на время экспертами по 

безопасности. Ваша задача — разработать две части собственной памятки: 

1. Правила профилактики «Как не попасть в ловушку». 

2. Алгоритм первой помощи «Что делать, если ты уже в ловушке». 

 

Лучшие идеи от каждой команды мы используем для создания общей классной 

памятки, которую вы сможете сохранить у себя. 

Задание 1 для команд: Правила профилактики «Как не попасть в ловушку». 

Цель: Сформулировать 5 основных правил поведения, которые защитят вас и 

ваших друзей от манипуляций в сети и в реальной жизни. 

Инструкция: 

«Вспомните все, что вы узнали сегодня. Обсудите в команде и запишите 5 золотых 

правил, которым должен следовать каждый подросток, чтобы не стать жертвой 

мошенников или вербовщиков. Ваши правила должны быть четкими, конкретными и 

полезными в повседневной жизни». 

Примеры, что может войти в правила (как подсказка): 

 Правило общения с незнакомцами в сети. 

 Правило оценки «слишком выгодных» предложений. 

 Правило сохранения личной информации. 

 Правило реагирования на просьбы сохранить что-то в секрете от 

родителей. 

 

Задание 2 для команд: Алгоритм первой помощи «Что делать, если ты уже в 

ловушке» 

Цель: Разработать четкий и безопасный алгоритм действий для того, кто понял, что 

попал под влияние мошенников или вербовщиков. 

Инструкция: 

Представьте, что человек (ваш друг или одноклассник) уже вступил в 

подозрительную переписку, выполнил какие-то мелкие поручения, но теперь он испугался 

и хочет остановиться. Он в панике и не знает, что делать. 

Ваша задача – помочь ему. Опишите 3 основных шага, которые он должен сделать 

немедленно. Ваш алгоритм должен быть практичным и помогать выйти из ситуации с 

наименьшим риском. 

 

Итог: По результатам ваших выступлений мы отметили вашу осведомленность в 

вопросах безопасности. Вы большие молодцы! 



 

А для закрепления знаний, ознакомьтесь с уже готовым алгоритмом действий, 

если вы попали в ловушку мошенников: 

1. НЕМЕДЛЕННО ПРЕКРАТИ КОНТАКТ 

 Перестань отвечать на сообщения, звонки или письма манипулятора. 

 Не вступай в переговоры, не пытайся сам «объяснить» или «выйти из 

сделки».  

 Любой твой ответ – это сигнал для них, что тобой можно продолжать 

манипулировать. 

 Заблокируй номер телефона, аккаунт в соцсети, профиль в мессенджере, 

откуда шли угрозы или предложения. 

2. СОХРАНИ ВСЕ ДОКАЗАТЕЛЬСТВА 

 

 Сделай скриншоты всей переписки (даже нелицеприятной для тебя). 

Зафиксируй угрозы, обещания, номера счетов, ссылки, логины. 

 Ничего не удаляй! Это может быть главным доказательством твоей 

невиновности и помощью правоохранительным органам в поимке преступников. 

3. НЕ ЗАМЫКАЙСЯ. РАССКАЖИ ВЗРОСЛОМУ 

 Это самый важный шаг.  

 Немедленно обратись к взрослому, которому ты доверяешь: родителям, 

близкому родственнику, классному руководителю, школьному психологу. 

 Не бойся их реакции. Их задача — защищать тебя, а не ругать. Они помогут 

решить проблему. Преступники часто давят на чувство стыда и страха, чтобы ты 

молчал. Надежный взрослый на твоей стороне. 

4. СООБЩИ В ПРАВООХРАНИТЕЛЬНЫЕ ОРГАНЫ 

 Рассказав взрослым, вы вместе сможете правильно составить заявление в 

полицию. 

 Можно сообщить анонимно: Если страшно, можно обратиться на линию 

доверия или через официальный сайт УМВД России, но помощь взрослого надежнее. 

 Помни: даже если тебе что-то угрожают или шантажируют, закон на твоей 

стороне. Ты – жертва, и тебе помогут. 

5. ПРОВЕРЬ СВОЮ ЦИФРОВУЮ БЕЗОПАСНОСТЬ 

 Смени пароли от своих социальных сетей, почты и игровых аккаунтов. 

Сделай их сложными и уникальными. 

 Проверь настройки приватности: убедись, что твой профиль видят только 

друзья. 

 Внимательно отнесись к новым заявкам в друзья — это может быть тот же 

человек с нового аккаунта. 

 

Демонстрация видеообращения заместителя начальника отдела организации 

деятельности участковых уполномоченных полиции и подразделений по делам 

несовершеннолетних УМВД России по Ярославской области, полковника полиции 

Морозовой Светланы Викторовны: https://disk.yandex.ru/d/tGmIGvnw9zxAzA. 

 

ЗАКЛЮЧИТЕЛЬНАЯ ЧАСТЬ 

Предлагается оценить важность проблематики и реагирование на нее по средствам 

поднятия количества пальцев руки (от 1 до 5) 

Предлагается оценить понимание материала и проблематики в целом по средствам 

поднятия количества пальцев руки (от 1 до 5) 

Прилагается оценить применение данных знаний и умений и тиражирование в 

своем социальном окружении по средствам поднятия количества пальцев руки (от 1 до 5).  

https://disk.yandex.ru/d/tGmIGvnw9zxAzA


 

Предлагается дальнейшая работа по развитию компетенций по данной 

тематике. 

 

Полезные материалы: 

1. Проект Генеральной прокуратуры Российский Федерации «Клади трубку» 

https://vk.com/im/convo/192515543?entrypoint=list_all&w=wall-65762609_37831 

https://xn--90aivcdt6dxbc.xn--p1ai/lp/kak-zashchititsya-ot-moshennikov/ 

2. Рекомендации Министерства образования Ярославской области  

https://resurs-yar.ru/upload/medialibrary/3a6/44fili5ksdxh9hms14wdnte09fqmeval.pdf 

3. Подборка материалов, подготовленных Научно-исследовательским центром 

мониторинга и профилактики деструктивных проявлений в образовательной среде 

https://vk.com/wall-205543978_3154 

https://vk.com/wall-112267450_8270 

4. Меры противодействия вербовке граждан с целью вовлечения в экстремистскую 

деятельность 

https://admmegion.gosuslugi.ru/netcat_files/41/297/3_Mery_protivodeystviya_verbovke.

pdf?ysclid=mdx3x5vnxd98175982 

5. Видеоролики с антитеррористическим контентом 

https://nac.gov.ru/view/4bcc6ba6-b51e-4a8f-930e-544195403520 

https://nac.gov.ru/view/fe09c953-e6d7-4097-a518-c8149d02974b 

https://nac.gov.ru/view/eeb7fbbd-c394-4e19-a752-31fdb3ab2aa3 

https://nac.gov.ru/view/b950c8c7-880b-4d52-b03e-86c3d36fabde 

https://nac.gov.ru/view/08c22021-96a8-420a-8314-d111c366b5d9 

https://vk.com/im/convo/192515543?entrypoint=list_all&w=wall-65762609_37831
https://объясняем.рф/lp/kak-zashchititsya-ot-moshennikov/
https://resurs-yar.ru/upload/medialibrary/3a6/44fili5ksdxh9hms14wdnte09fqmeval.pdf
https://vk.com/wall-205543978_3154
https://vk.com/wall-112267450_8270
https://admmegion.gosuslugi.ru/netcat_files/41/297/3_Mery_protivodeystviya_verbovke.pdf?ysclid=mdx3x5vnxd98175982
https://admmegion.gosuslugi.ru/netcat_files/41/297/3_Mery_protivodeystviya_verbovke.pdf?ysclid=mdx3x5vnxd98175982
https://nac.gov.ru/view/4bcc6ba6-b51e-4a8f-930e-544195403520
https://nac.gov.ru/view/fe09c953-e6d7-4097-a518-c8149d02974b
https://nac.gov.ru/view/eeb7fbbd-c394-4e19-a752-31fdb3ab2aa3
https://nac.gov.ru/view/b950c8c7-880b-4d52-b03e-86c3d36fabde
https://nac.gov.ru/view/08c22021-96a8-420a-8314-d111c366b5d9
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